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Cybersecurity Expert
Sede: Città Metropolitana di Cagliari

DIDATTICA PRIMO ANNO

AREA COMPETENZE TRASVERSALI DI BASE E COMUNI

N Modulo Durata in ore
1 Comunicazione e Life skills 15
2 Team Working 20
3 Informatica e Sistemi di elaborazione ed analisi dati 30
4 Matematica per ambiente tecnico 20
5 Economia ed organizzazione aziendale 20
6 Sicurezza nei luoghi di lavoro 8
7 Educazione ambientale 7
8 Lingua INGLESE 40

AREA COMPETENZE TRASVERSALI, LEGALI E COMPLIANCE

9 Privacy e Data Protection 40
10 Normativa Cybersecurity 50

AREA COMPETENZE TECNICHE

11 Networking e protocolli 50
12 Programmazione per cybersecurity 40
13 Crittografia e sicurezza 50
14 Identity and Access Management 40
15 Vulnerability e Endpoint Security 50
16 Cloud Security foundations 30
17 Ethical Hacking base 40
18 Laboratori pratici 50
19 Stage I anno 400

Totale ore primo anno 1000
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DIDATTICA SECONDO ANNO

AREA COMPETENZE TRASVERSALI DI BASE E COMUNI

N Modulo Durata in ore
1 Sostenibilità e transizione green 10
2 Lavorare nel settore (orientamento) 30
3 Autoimprenditorialità 20

AREA TECNOLOGIE EMERGENTI E INNOVATIVE

4 AI/ML e Blockchain security 50
5 Secure Architecture 40

AREA SPECIALIZZAZIONI TECNICHE AVANZATE

6 Inglese tecnico livello B2 30
7 Advanced Networking & Infrastructure 60
8 Red/Blue Team operations 60
9 SOC e Threat Intelligence 20
10 Cyber Threat Intelligence & Analysis 40
11 Digital Forensics & Incident Response 40
12 Cloud & Mobile Security 70
13 Crittografia avanzata 40

AREA GOVERNANCE E MANAGEMENT

14 Cybersecurity Governance 45
15 Risk Management e Audit 45
16 Stage II anno 400

Totale ore primo anno 1000
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